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Este documento contiene las cldusulas informativas que debe incluir en los formularios de solicitud de informacion,
el documento a anexar en cada uno de los contratos de prestacion de servicios, el registro de actividades de
tratamiento y un anexo con recomendaciones sobre medidas de seguridad y tratamientos de datos personales
(imagenes) captados por camaras de videovigilancia, las cuales debe implantar en su organizacion.

La presentacion de la documentacién estd asociada a cada uno de los tratamientos que ha seleccionado al
cumplimentar el programa.

TRATAMIENTO DE DATOS DE CLIENTES

Clausula informativa:

El texto que se muestra a continuacién debera incluirlo en todos aquellos formularios que utilice para recabar
datos personales de sus clientes, tanto si se realiza en soporte papel como si los recoge a través de un formulario
web:

INFORMACION SOBRE PROTECCION DE DATOS CLIENTES

RESPONSABLE: BODEGAS INSULARES TENERIFE, S. A, Vereda del Medio 48 ( 38350 Tacoronte ) , administra-
cion@bodegasinsularestenerife.es, A38301149 FINALIDAD: Gestionar el encargo y/o servicio o producto solicitado y
enviarle informaciéon comercial de nuestros productos y servicios, inclusive por medios electréni-
cos. LEGITIMACION: Ejecucidn del contrato e interés legitimo en informar a nuestros clientes de nuestros productos
y servicios. CESIONES: Aquellas necesarias para la prestacion del servicio y las legalmente previs-
tas. CONSERVACION: Mientras dure la relacidn con el cliente vy, finalizada ésta, durante los plazos exigidos por ley
para atender eventuales responsabilidades. Datos comerciales: cuando el usuario solicite su ba-
ja. DERECHOS: Puede ejercer su derecho de acceso, rectificacion, supresidn, portabilidad, limitacién y oposicion
dirigiéndose a los datos del responsable. En caso de divergencias, puede presentar una reclamacion ante la Agencia
de Proteccion de Datos (www.aepd.es).

[ 1 NO DESEO RECIBIR INFORMACION COMERCIAL

AVISO: Debe tener en cuenta que si el cliente marca la opcién NO, en ninguin caso podra enviarle publicidad

TRATAMIENTO DE DATOS DE POTENCIALES CLIENTES

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos formularios que utilice para recabar
datos personales de sus potenciales clientes, tanto si se realiza en soporte papel como si los recoge a través de un
formulario web.

INFORMACION SOBRE PROTECCION DE DATOS CLIENTES

A. RESPONSABLE:

. BODEGAS INSULARES TENERIFE, SA (A38301149)
*  Vereda del Medio 48 ( 38350 Tacoronte )
. administracion@bodegasinsularestenerife.es

B. FINALIDADES:

*  Gestionar el encargo y/o servicio o producto solicitado y las tareas administrativas derivadas.
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*  Enviarle informacién comercial de nuestros productos y servicios, inclusive por medios electrénicos.

LEGITIMACION:

o

. Ejecucidn contractual.
. Interés legitimo en informar a nuestros clientes de nuestros productos y servicios.

D. DESTINATARIOS:

*  Cesiones necesarias para la prestacion del servicio.
*  (Cesiones legalmente previstas.

E. CONSERVACION:
*  Durante la relacién contractual.
*  Durante los plazos exigidos por ley para atender eventuales responsabilidades, finalizada la relacion.
*  Datos comerciales: cuando el usuario solicite su baja.

F. DERECHOS:

* Tiene derecho a:
o solicitar el acceso, rectificacion, supresion, y/o portabilidad de sus datos.
o solicitar la oposicion y/o limitacion de su tratamiento.

*  Donde y como solicitarlos: mediante un escrito dirigiéndose a los datos de contacto del responsable, indi-
cando el tratamiento concreto y el derecho que quiere ejercitar.

. En caso de divergencias en relacidn con el tratamiento de sus datos, puede presentar una reclamacion an-
te la Agencia de Proteccion de Datos (www.agpd.es).

[ 1 NO DESEO RECIBIR INFORMACION COMERCIAL

AVISO: Si compra datos personales a terceros para realizar publicidad de sus productos y servicios, debe tener en
cuenta que los mismos proceden de fuentes accesibles al publico y que estan contrastados con la lista Robinson.

AVISO: Recuerde que debe borrar los datos cuando haya trascurrido un tiempo sin hacer uso de los mismos.

TRATAMIENTO DE DATOS DE CANDIDATOS A EMPLEO

Clausula informativa:

El texto que se muestra a continuacién debera incluirlo en todos aquellos formularios que utilice para recabar
datos personales de los candidatos a un puesto de trabajo, tanto si se realiza en soporte papel como si los recoge
a través de un formulario web:

INFORMACION SOBRE PROTECCION DE DATOS

RESPONSABLE: BODEGAS INSULARES TENERIFE, SA (A38301149), Vereda del Medio 48 ( 38350 Tacoronte ) - admi-
nistracion@bodegasinsularestenerife.es FINALIDADES: Participar en procesos de seleccién de personal. Realizar
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perfiles de personalidad y laborales. Verificar las referencias aportadas. LEGITIMACION: Consentimiento del candi-
dato el enviar el CV espontaneamente. Medidas precontractuales en caso de tratarse de una oferta de em-
pleo. DESTINATARIOS: No estan previstas cesiones, salvo las legalmente obligatorias. CONSERVACION: Durante el
desarrollo de los procesos de seleccion de personal y, en el supuesto de haber enviado el CV espontaneamente,
maximo durante 1 afio para futuros procesos. DERECHOS: Puede retirar su consentimiento en cualquier momento y
ejercer su derecho de acceso, rectificacion, supresion, portabilidad de sus datos y de limitacion dirigiéndose a los
datos del responsable, indicando el tratamiento especifico y derecho que quiere ejercer. En caso de divergencias,
puede presentar una reclamacién ante la Agencia de Proteccion de Datos (www.aepd.es).

TRATAMIENTO DE DATOS DE CANDIDATOS A EMPLEO SI SE CONSERVAN LOS CURRICULUM

A. RESPONSABLE: BODEGAS INSULARES TENERIFE, SA, A38301149 / Vereda del Medio 48 ( 38350 Tacoronte ) -
administracion@bodegasinsularestenerife.es.

B. FINALIDADES:

*  Participar en procesos de seleccion de personal presentes y futuros. Verificar las referencias aportadas.

C. LEGITIMACION:

*  Consentimiento de la persona candidata.

D. DESTINATARIOS:

. No estan previstas cesiones a terceros, salvo las legalmente obligatorias.

E. CONSERVACION:

*  Durante el desarrollo de los procesos de seleccién de personal y, finalizado este, durante 1 afio para futu-
ros procesos de seleccion.

F. DERECHOS:

o Tiene derecho a:

- Retirar su consentimiento en cualquier momento.

- Solicitar el acceso, rectificacion, supresion, y/o portabilidad de sus datos.

- Solicitar la oposicion y/o limitacion de su tratamiento.

* Donde y como solicitarlos: Mediante un escrito dirigido al responsable que aparece en los datos de con-
tacto (apartado A), indicando el tratamiento concreto y el derecho que quiere ejercitar.

J En caso de divergencias con la empresa en relacion con el tratamiento de sus datos, puede presentar una
reclamacion ante la Agencia de Proteccidn de Datos (www.agpd.es).
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TRATAMIENTO DE DATOS TRABAJADORES (IMAGEN Y USO MAIL/MOVIL PERSONAL)

INFORMACION SOBRE PROTECCION DE DATOS

A. RESPONSABLE:

BODEGAS INSULARES TENERIFE, SA (A38301149)
Vereda del Medio 48 ( 38350 Tacoronte ) / administracion@bodegasinsularestenerife.es

B. FINALIDADES:

Gestion de la relacidn laboral con el trabajador y el pago de ndminas.

Prevencion de riesgos laborales.

Formacidn, evaluacién, seguimiento y control del desarrollo de las actividades profesionales.

Controles de acceso y presenciales.

Uso y publicacion de la imagen del trabajador (fotografia y/o video) con carécter interno, asi como, en su

caso, en catdlogos, calendarios, pagina web y/o redes sociales u otros medios, con caracter gratuito, para
el fomento y promocion de la empresa.

Uso del correo electrdnico y/o mévil particular para comunicaciones de caracter laboral y envio de nomi-
nas.

C. LEGITIMACION:

Convenio Colectivo y Estatuto de los Trabajadores.
Ejecucidn de contrato laboral.

Consentimiento del trabajador para el uso y publicacion de su imagen y el uso de su correo electrénico
y/o movil particular.

D. DESTINATARIOS:

E.

F.

Administraciones Publicas y entidades bancarias para la gestion laboral y el pago de néminas.
Mutuas laborales y empresas de prevencion de riesgos laborales.

Aquellas entidades, clientes y proveedores ante las cuales sea necesario identificar a los empleados, inclu-
sive, en su caso, para coordinacidon empresarial (Cto., TC’s, ...).

Empresas de formacion y tramitacién de bonificaciones ante la Fundacién Estatal para el Empleo.

CONSERVACION DE LOS DATOS:

Seran conservados durante la vigencia del contrato laboral y, finalizada este, los datos laborales se con-
servaran bloqueados durante los plazos exigidos legalmente para atender eventuales responsabilidades.
La empresa conservard, en base a un interés legitimo, el nombre y apellidos, puesto de trabajo y fechas
como registro historico de trabajadores con caracter indefinido.

Las fotografias y videos se conservaran mientras estén publicadas en los medios indicados y sirva a la fina-
lidad de promocion por la que fueron publicadas.

DERECHOS:
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*  Todo trabajador tiene derecho a solicitar el acceso, rectificacidn, supresidn, oposicion, limitacién y porta-
bilidad de sus datos,

*  Donde y cdmo solicitarlos: Mediante un escrito dirigido a su responsable de recursos humanos indicando
el tratamiento concreto y el derecho que quiere ejercitar.

. En caso de divergencias con la empresa en relacion con el tratamiento de sus datos, puede presentar una
reclamacion ante la Agencia de Proteccidn de Datos (www.agpd.es)

AUTORIZO EL USO Y PUBLICACION DE MI IMAGEN EN LOS TERMINOS INDICADOS:[ ]Si [ ] No

AUTORIZO EL USO DE MI CORREO ELECTRONICO Y/O MOVIL PARTICULAR PARA LAS FINALIDADES INDICADAS: [ ]
Si [ ]No

FUNCIONES Y OBLIGACIONES DE PERSONAS EMPLEADAS USUARIAS

CIRCULAR SOBRE LAS FUNCIONES Y OBLIGACIONES QUE AFECTAN A LAS PERSONAS USUARIAS CON ACCESO A
DATOS PERSONALES

El cumplimiento del Reglamento General de Proteccidn de Datos 2016/679 implica que todas las personas usuarias
con acceso a datos personales conozcan las normas de seguridad que afecten al desarrollo de sus funciones.

En este documento, se recogen las principales funciones y obligaciones en materia de seguridad sobre los datos
personales que debe acatar cualquier persona usuaria de la empresa que acceda a los mismos.

Obligaciones comunes

Todas las personas usuarias estan obligadas al secreto profesional, inclusive

1. Confidencialidad fmallza_da la relacidn laboral o mercantil con la e_thldad. La c.on_fldenualllda.d es
extensible a los datos personales, documentacién, procedimientos técnicos,
especificaciones, parametros, procesos, programas, datos o informacién técni-
ca, comercial o financiera que tenga este caracter confidencial.

2. Acceso a datos per- Solamente se podra acceder a los datos de caracter personal a los que se esté
sonales autorizado y, exclusivamente para el desarrollo de sus funciones laborales o
mercantiles, quedando expresamente prohibido su uso para fines privados.

3. Medidas de seguri- . L . .
dad Toda persona usuaria estd obligada a adoptar las medidas de seguridad que la

empresa le indique.

Esta absolutamente prohibida la comunicacién de datos personales a terceras

4. Cesion de datos personas no autorizadas, externas o internas a la entidad, excepto en los casos
legalmente previstos, y en aquellos supuestos en que sea necesario para el
desarrollo de la actividad laboral o mercantil.
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En el uso de impresoras, fotocopiadoras, escaner y fax, se debera tener la pre-
caucion de que en la bandeja de salida no quede ningin documento que con-
tenga datos personales. La documentacién de las bandejas de salida que no le
pertenezca, es confidencial.

Las personas usuarias son responsables de su puesto de trabajo y, deberan
garantizar, en la medida de lo posible, que ninguna otra persona no autorizada
pueda ver la informacidén sobre datos personales que muestran sus equipos
informaticos o documentacion en soporte papel.

Todas las personas usuarias estan obligadas a atender los derechos solicitados
por terceras personas (acceso, rectificacion, cancelacion, oposicion, limitacion y
portabilidad) y, a ponerlo en conocimiento de su responsable inmediatamente.

Cualquier incidencia que afecte a la seguridad de los datos debera ser comuni-
cada a su responsable. Su conocimiento y no comunicacion puede ser conside-
rada como una falta contra la seguridad de los datos personales por parte de la
persona usuaria.

Cualquier duda con relacidn a la confidencialidad y seguridad en el tratamiento
de datos personales se debe poner en conocimiento de sus responsables.

Funciones y Obligaciones de las personas usuarias con acceso informatico

Contrasefas

Confidencialidad con-
traseiias

Uso sistemas in-
formaticos

Sistemas informati-
cos

Todas las personas usuarias de los sistemas informaticos deberan cumplir con
la politica de identificacién (nombres de usuario/a y contrasefias), indicada por
su organizacién. En caso de eleccion libre de la contrasefia por parte de la
persona usuaria, queda absolutamente prohibida la utilizacidén de contrasefias
facilmente identificables.

Cada persona usuaria es responsable de la confidencialidad y salvaguarda de su
propia contrasefia, que no podra ser comunicada a terceras personas ajenas o
no a la entidad, salvo autorizacion expresa de la empresa.

Estd prohibido el uso de los sistemas informaticos para fines privados, salvo
autorizacion de sus responsables.

Los terminales y sistemas informaticos solo podran ser modificados o manipu-
lados por el personal expresamente autorizado. Esta prohibido instalar pro-
gramas informaticos sin la autorizacidn previa de la empresa, asi como, modifi-
car, manipular y/o formatear el equipo informatico salvo por el personal ex-
presamente autorizado.
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Las personas usuarias deberdn guardar la informacién y documentos genera-
dos en el servidor de la empresa vy, salvo autorizacion expresa o que no se
disponga de servidores, no se podran utilizar los discos duros locales de los
ordenadores para el tratamiento de datos personales.

Cuando se abandone el puesto de trabajo, ya sea temporalmente o por termi-
nar su jornada, debera apagar o bloquear su ordenador.

Salvo autorizacion expresa, esta prohibido la realizacidon de copias de datos
personales, en cualquier tipo de soporte informatico (DVD, cintas, Pen Drives,
discos duros externos, u otros).

El uso externo de ordenadores portétiles, Smartphones, tabletas o similares
que contengan datos personales titularidad de su empresa, requerira la autori-
zacién de sus responsables. Asimismo, serd obligatorio que estos dispositivos
estén protegidos con contrasefias de acceso o sistemas equivalentes.

Todas las medidas descritas seran igualmente aplicables cuando el acceso se
produzca en la modalidad de acceso remoto, fuera del centro de trabajo.

Esta prohibida la utilizacion de sistemas de almacenamiento en la nube (Drop-
box, Google Drive...), plataformas de envios de correos electrénicos (Mail-
chimp...), cuentas de correo electrénico (Gmail, Hotmail...) que no sean corpo-
rativos o el uso de cualquier software que no se aloje en el servidor u ordena-
dor de la empresa, sin disponer previamente de la autorizacién expresa de
esta.

Funciones y Obligaciones para el tratamiento de datos en soporte papel

Custodia y archivo

Destruccion de
documentacion

Reutilizacion de
documentacion

Salida de docu-

La documentacién debe ser custodiada y archivada de manera que no sea accesi-
ble por personas no autorizadas, tanto externas como de la propia organizacion, y
procurando no dejar documentacién encima de las mesas, sobre todo cuando la
persona usuaria se encuentre ausente de su lugar de trabajo.

No estd permitido tirar documentos y papeles que contengan datos personales sin
adoptar las medidas necesarias que impidan su posterior visualizacion, inclusive en
las cajas de reciclaje que pueda habilitar la empresa.

No se podra reutilizar la documentacién que contenga datos personales.

Queda totalmente prohibido extraer documentacidon que contenga datos persona-
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les de las instalaciones de la entidad sin la debida autorizacién.

Obligaciones que afectan al uso de los sistemas informaticos, correo electrénico e Internet

24. Uso de Sistemas
informati-
cos

25. Uso del correo
electrénico

26. Normas de uso
del correo
electrénico

27. Acceso a Inter-
net

28. Controles de la
empresa

Los sistemas informaticos son puestos a disposicion de la persona usuaria para el
desarrollo de sus obligaciones laborales o mercantiles exclusivamente, y deben ser
utilizados de forma adecuada.

El uso del correo electrdnico es estrictamente profesional, no permitiéndose ningun
uso personal de los recursos técnicos e informaticos facilitados por la entidad,
excepto en aquellos casos en los que se cuente con el consentimiento expreso de la
persona responsable encargada de la seguridad de la informacion.

El uso del correo electrénico se debe realizar tomando las debidas precauciones
que impidan el envio a personas destinatarias errdneas, no abriendo enlaces de
cuyo origen no estemos seguros/as y utilizando los sistemas de copia oculta (CCO)
cuando se envie el correo a varias personas destinatarias no relacionadas entre si.

Estd prohibido almacenar o guardar correos electrénicos privados o de contenido
personal en los gestores de correo de la entidad.

El acceso a Internet mediante el uso de los equipos informaticos facilitados se limi-
tard a temas estrictamente laborales o mercantiles. En concreto, el acceso a Inter-
net queda prohibido, salvo autorizacion expresa del responsable de la entidad para
acceso a Chats, paginas de intercambio de datos (musica, juegos, etc.), redes socia-
les (Facebook, Twitter, etc.) y descargarse programas sin consentimiento.

El uso de los sistemas informaticos, correo electrénico e Internet pueden ser con-
trolados por la empresa, de manera que se informa que los ordenadores y aplica-
ciones podran ser monitorizados y, los correos electrénicos podran ser controlados
y consultados por la entidad o alguna de sus personas trabajadoras con fines profe-
sionales (vacaciones, bajas, suplencias, finalizaciéon de contrato laboral o mercantil,
...). La finalidad vy el objeto del control es el buen uso de los recursos proporciona-
dos, la comisidn de actos ilicitos, asi como el control técnico en el envio de correos
electrénicos. En su caso, se consultarad con la representacion legal de los trabajado-
res los criterios

El incumplimiento de cualquiera de las obligaciones que afectan a las personas usuarias comportara las conse-
cuencias juridicas y/o laborales que pudieran derivarse frente a su empresa/organizacién, asi como frente a
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cualquier persona tercera como consecuencia del incumplimiento.

TRATAMIENTO CIRCULAR INFORMACION PARA PERSONAS TRABAJADORES AUTONOMAS

INFORMACION SOBRE PROTECCION DE DATOS

A. RESPONSABLE:

. BODEGAS INSULARES TENERIFE, SA, (A38301149)
*  Vereda del Medio 48 ( 38350 Tacoronte )
. administracion@bodegasinsularestenerife.es

B. FINALIDADES:

*  Gestion de la relacion mercantil con la persona trabajadora profesional y el pago de retribuciones.
*  Prevencién de riesgos laborales.

*  Formacién.

*  Evaluacién, seguimiento y control del desarrollo de las actividades profesionales.

*  Controles de acceso y presenciales.

C. LEGITIMACION:

. Ejecucidn de contrato mercantil.

D. DESTINATARIOS:

*  Administraciones Publicas y entidades bancarias para el pago de retribuciones
*  Empresas de prevencion de riesgos laborales.

* Aquellas entidades, clientes y proveedores ante las cuales sea necesario identificar a las personas profe-
sionales colaboradoras.

. Participacion en proyectos y subvenciones que requieran identificar a las personas profesionales colabo-
radoras.

E. CONSERVACION DE LOS DATOS:

. Sus datos seran conservados durante la duracion del contrato mercantil y, finalizado este, se conservaran
bloqueados durante el tiempo legalmente establecido para atender posibles responsabilidades.

. La empresa conservara, como interés legitimo, el servicio prestado y duracion del acuerdo como registro
histérico de personas profesionales colaboradoras.
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F. DERECHOS:

. Tiene derecho a solicitar el acceso, rectificacion, supresion, oposicidn, limitacion y portabilidad de sus da-
tos, mediante un escrito dirigido a su responsable de recursos humanos indicando el tratamiento concreto
y el derecho que quiere ejercitar. En caso de divergencias con la empresa en relacidn con el tratamiento
de sus datos, puede presentar una reclamacién ante la Agencia de Proteccion de Datos (www.aepd.es).

o AVISO: No olvide firmar la ultima hoja de cada uno de los contratos que se han obtenido.

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS TERCEROS (PARA NUESTROS CONTRATOS CON ASESORIA
LABORAL, CONTABLE, FISCAL, AUDITORES, ASESORES)

AVISO: En su contrato con terceros con lo que se tengan contratos de servicios que trata los datos personales de
sus clientes, empleados, proveedores y debera anexar las siguientes clausulas contractuales:

1. Objeto del encargo del tratamiento: Teniendo en cuenta que las partes mantienen un acuerdo de
prestacion de servicios que implica el acceso a datos de caracter personal responsabilidad del cliente por parte
del proveedor, mediante este contrato se da cumplimiento a la exigencia del articulo 28.3 del Reglamento
General de Proteccion de Datos (UE 2016/679), que establece que el tratamiento de datos personales por parte
de un encargado de tratamiento se regira por un contrato u otro acto juridico. Mediante las presentes clausulas
se habilita a CIF/NIF n2 , en adelante encargado de tratamiento, para tratar por cuenta de
BODEGAS INSULARES TENERIFE, SA CIF n2 A38301149, en adelante Responsable del Tratamiento, los datos de
caracter personal necesarios para la prestacidon de Servicio de proteccién de datos , que implicara el acceso y
tratamiento de datos personales.

2. Identificaciéon de la informacidon afectada: Para la ejecucién de las prestaciones derivadas del
cumplimiento del objeto de este encargo, el Responsable del tratamiento, pone a disposicion del
Encargado del Tratamiento, la informacion que se describe a continuacion: * Datos necesarios para la
prestacion del servicio.

3. Duracion: La duracién del presente acuerdo sera la misma que la del acuerdo de prestacion de servicios
que lo origina.

4. Obligaciones del encargado del tratamiento. El encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la
finalidad objeto de este encargo. En ninguin caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. En el supuesto de
que el encargado del tratamiento considera que alguna de las instrucciones infringe cualquier normativa
relativa a la proteccién de datos, informara inmediatamente al responsable.

c. Cuando asi lo determine la normativa relativa a la proteccion de datos, llevar un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta del responsable, que contenga las
exigencias de la normativa de proteccion de datos vigente.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizaciéon expresa del
responsable del tratamiento, en los supuestos legalmente admisibles.

e. No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que
comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal
funcionamiento de los servicios del encargado. Si fuera necesario subcontratar algun tratamiento, este
hecho se deberd comunicar previamente y por escrito al responsable, con una antelacién de 1 mes,
indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido. El subcontratista, que también tendra la
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condicion de encargado del tratamiento, estd obligado igualmente a cumplir las obligaciones establecidas
en este documento para el encargado del tratamiento y las instrucciones que dicte el responsable.
Corresponde al encargado inicial regular la nueva relacion de forma que el nuevo encargado quede sujeto
a las mismas condiciones y con los mismos requisitos formales que él, en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas afectadas. En el caso
de incumplimiento por parte del subencargado, el encargado inicial seguird siendo plenamente
responsable ante el responsable en lo referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice su objeto.

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad
correspondientes, de las que hay que informarles convenientemente.

h. Mantener a disposicion del responsable la documentacion acreditativa del cumplimiento de la
obligacidn establecida en el apartado anterior.

i. Garantizar que las personan autorizadas para tratar los datos personales, conocen sus funciones y
obligaciones respecto al tratamiento de los mismos, segun las exigencias del Reglamento o, en su caso,
han realizado formacién en especifica en la materia.

j. Cuando las personas afectadas ejerzan los derechos de acceso, rectificacién, supresidn, oposicién y
demas derechos recogidos en la normativa de proteccion de datos, ante el encargado del tratamiento,
éste debe comunicarlo al responsable de forma inmediata y en ninglin caso mas alld del dia laborable
siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud.

k. En el supuesto de que el Encargado de tratamiento tenga conocimiento de que se ha producido alguna
violacion de la seguridad de los datos que, constituya un riesgo para los derechos y las libertades de las
personas fisicas, éste lo notificard al responsable del tratamiento, sin dilacidon indebida, y en cualquier
caso antes del plazo maximo de 72 horas, juntamente con toda la informacidn relevante para la
documentacion y comunicacién de la incidencia.

|. Dar apoyo al responsable del tratamiento en la realizacidon de las consultas previas a la autoridad de
control, cuando proceda.

m. Poner disposicidn del responsable toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que realicen el
responsable u otro auditor autorizado por él.

n. Implantar las medidas de seguridad necesarias, en funcién de la naturaleza, alcance, contexto y los
fines del tratamiento que permitan:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Cuando lo exija el tratamiento, seudonimizar y cifrar los datos personales.

0. Destino de los datos: Una vez finalice el presente contrato, el encargado del tratamiento, segun las
instrucciones del Responsable del Tratamiento, deberd suprimir o devolverle todos los datos personales
que obren en su poder, tanto en soporte informatico como en soporte papel o, en su caso, facilitarselo a
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otro encargado que designe el Responsable del Tratamiento. Cualquiera de las dos opciones comportara
que el Encargado no tenga en su poder datos personales titularidad del Responsable, salvo que, el
encargado deba conservarlos, debidamente bloqueados, mientras puedan derivarse responsabilidades de
la ejecucidn de la prestacion.

5. Obligaciones del responsable del tratamiento. Corresponde al responsable del tratamiento: a. Entregar
al encargado los datos necesarios para prestar el servicio y descritos en el presente contrato.

b. Realizar las consultas previas que corresponda.

c. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la normativa vigente en
materia de datos personales por parte del encargado.

d. Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
6. Responsabilidades.

El Responsable del Tratamiento queda exonerado de cualquier responsabilidad derivada del incumplimiento por
parte del Encargado del tratamiento de las estipulaciones contenidas en el presente contrato, que sera
considerado también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente ante las Autoridades de Proteccidn de Datos, asi como de las reclamaciones civiles y penales que
los afectados por el incumplimiento puedan interponer ante la jurisdicciéon ordinaria, exonerando de toda
responsabilidad al Responsable del Tratamiento.

7. Declaracion responsable de cumplimiento del Reglamento 2016/679 por parte del Encargado de Tratamiento.

En cumplimiento del articulo 28.1 del Reglamento de Proteccién de Datos que obliga a escoger Unicamente
encargados de tratamiento que ofrezcan garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, de manera que el tratamiento sea conforme con los requisitos del Reglamento y garantice la proteccion
de los derechos del interesado, el Encargado de Tratamiento declara responsablemente:

a. Que cumple, en funciéon de su actividad desarrollada con las obligaciones y principios impuestos por el
Reglamento General de Proteccion de Datos (UE 2016/679).

b. Que dispone de un registro con las Actividades de tratamiento de datos efectuadas bajo su responsabilidad. Que
ha realizado el correspondiente andlisis de riesgos donde se determine las medidas de seguridad técnicas y
organizativas que debe aplicar para cumplir con el Reglamento.

c. Que ha adoptado las medidas de seguridad necesarias que garanticen:
1. El control fisico a sus instalaciones donde realiza los tratamientos de datos del Responsable.
2. Que el acceso a sus sistemas informaticos se realiza por medio de usuarios y contrasefias individuales.
3. Que ha delimitado el acceso a los datos del Responsable Unicamente a aquellos usuarios que lo precisen.
4. Que dispone de copias de seguridad, en su caso, de los datos personales tratados del Responsable.

5. En el supuesto de gestionar soportes o documentos con datos personales del Responsable, éstos estan
debidamente custodiados bajo llave o con dispositivos de cierre equivalentes.

6. Que dispone de sistemas de proteccion perimetral y antivirus de proteccion de sus sistemas informaticos.
7. Que dispone de un registro de incidencias de seguridad.
8. Ha establecido mecanismos y procedimiento de notificacion de quiebras de seguridad

e. Se compromete a mantener el deber de secreto, incluso después de que finalice la relacién, y garantizar que las
personas autorizadas para tratar los datos también se comprometan y cumplan las medidas de seguridad.
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f. Que proactivamente, realiza controles periddicos de cumplimiento de las obligaciones y medidas de seguridad
técnicas y organizativas que garanticen el cumplimiento del Reglamento.

8. Informacién proteccién de datos.

Ambas partes reconocen haber sido informadas de las finalidades del tratamiento de los datos personales
suministrados en el presente contrato y los derivados de la ejecucién del mismo, de la posibilidad de remitirse
informacidén comercial en base al interés legitimo de ambas partes por medios electrénicos, asi como de cémo
ejercer sus derechos y demas obligaciones de las normativas de proteccidn de datos. El encargado de tratamiento,
mediante la marca en la casilla de aceptacion, declara responsablemente que cumple con los compromisos
adquiridos en la clausula 7 del presente contrato.

|:| El encargado de tratamiento, mediante la marca en la casilla de aceptacién, declara responsablemente que
cumple con los compromisos adquiridos en la clausula 7 del presente contrato.

AVISO: No olvide firmar la ultima hoja de cada uno de los contratos que se han obtenido.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Tratamiento: Clientes
Finalidad del tratamiento
Gestion de la relacidn con los clientes
Descripcion de las categorias de clientes y de las categorias de datos personales:
Clientes:
Personas con las que se mantiene una relaciéon comercial como clientes
Categorias de datos personales:
Los necesarios para el mantenimiento de la relacion comercial. Facturar
De identificacién: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail
Datos bancarios: para la domiciliacion de pagos
Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales:
Administracidn tributaria
Gestoria
AUDITORES Y ASESORES
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Los previstos por la legislacion fiscal respecto a la prescripcidon de responsabilidades

Tratamiento: Potenciales Clientes

Finalidad del tratamiento
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Gestion de la relacion con los potenciales clientes
Descripcion de las categorias de potenciales clientes y de las categorias de datos personales:
Potenciales clientes:
Personas con las que se busca mantener una relacidon comercial como clientes
Categorias de datos personales:
Los necesarios para la promocion comercial de la empresa
De identificacion: nombre y apellidos y direccién postal, teléfonos, e-mail
Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales:
No se contempla
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Un afio desde el primer contacto

Tratamiento: Empleados
Finalidad del tratamiento
Gestidn de la relacidn laboral con los empleados
Descripcion de las categorias de empleados y de las categorias de datos personales:
Empleados:
Personas que trabajan para el responsable del tratamiento
Categorias de datos personales:
Los necesarios para el mantenimiento de la relacién comercial. Gestionar la nédmina, formacién

De identificacién: nombre, apellidos, nimero de Seguridad Social, direccion postal, teléfonos, e-
mail

Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo, nacionalidad y
porcentaje de minusvalia

Datos académicos
Datos profesionales
Datos bancarios, para la domiciliacién del pago de las néminas
Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales:
Gestoria laboral
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Los previstos por la legislacion fiscal y laboral respecto a la prescripcién de responsabilidades
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Tratamiento: Candidatos
Finalidad del tratamiento
Gestidn de la relacidn con los candidatos a un empleo en la empresa
Descripcion de las categorias de candidatos y de las categorias de datos personales:
Candidatos:
Personas que desean trabajar para el responsable del tratamiento
Categorias de datos personales:
Los necesarios para gestionar los curriculum de posibles futuros empleados
De identificacion: nombre, apellidos, direccion postal, teléfonos, e-mail

Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo, nacionalidad y
otros excluyendo datos de raza, salud o afiliacidn sindical

Datos académicos
Datos profesionales
Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales:
No se contempla
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Un afo desde la presentacién de la candidatura

Tratamiento: Proveedores

Finalidad del tratamiento
Gestion de la relacidn con los proveedores

Descripcion de las categorias de proveedores y de las categorias de datos personales:
Proveedores:

Personas con las que se mantiene una relacion comercial como proveedores de productos y/o
servicios

Categorias de datos personales:
Los necesarios para el mantenimiento de la relacion laboral
De identificacién: nombre, NIF, direccidn postal, teléfonos, e-mail
Datos bancarios: para la domiciliacion de pagos
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Los previstos por la legislacion fiscal respecto a la prescripcion de responsabilidades
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Tratamiento: VideoVigilancia
Finalidad del tratamiento
Seguridad de las personas y bienes
Descripcion de las categorias de interesados y de las categorias de datos personales:
Interesados:
Personas que accedan o intenten acceder a las instalaciones
Categorias de datos personales:
Imégenes
Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales:
Administracidn tributaria
Cuerpos y fuerzas de seguridad del estado
Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos:

Un mes desde su grabacion

ANEXO MEDIDAS DE SEGURIDAD

INFORMACION DE INTERES GENERAL

Este documento ha sido disefiado para tratamientos de datos personales de bajo riesgo de donde se deduce que el
mismo no podra ser utilizado para tratamientos de datos personales que incluyan datos personales relativos al
origen étnico o racial, ideologia politica religiosa o filosdfica, filiacion sindical, datos genéticos y biométricos, datos
de salud, y datos de orientacion sexual de las personas asi como cualquier otro tratamiento de datos que entrafie
alto riesgo para los derechos y libertades de las personas.

El articulo 5.1.f del Reglamento General de Proteccion de Datos (RGPD) determina la necesidad de establecer
garantias de seguridad adecuadas contra el tratamiento no autorizado o ilicito, contra la pérdida de los datos
personales, la destruccion o el dafio accidental. Esto implica el establecimiento de medidas técnicas y organizativas
encaminadas a asegurar la integridad y confidencialidad de los datos personales y la posibilidad (articulo 5.2) de
demostrar que estas medidas se han llevado a la practica (responsabilidad proactiva).

A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado este formulario, las
medidas minimas de seguridad minimas que deberia tener en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS
INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A DATOS PERSONALES

Todo el personal con acceso a los datos personales debera tener conocimiento de sus obligaciones con relacién a
los tratamientos de datos personales y seran informados acerca de dichas obligaciones. La informaciéon minima que
sera conocida por todo el personal sera la siguiente:

- DEBER DE CONFIDENCIALIDAD Y SECRETO
o Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal fin se evitara:
dejar los datos personales expuestos a terceros (pantallas electrénicas desatendidas, documen-
tos en papel en zonas de acceso publico, soportes con datos personales, etc.), esta considera-
cion incluye las pantallas que se utilicen para la visualizacion de imagenes del sistema de video-
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vigilancia. Cuando se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o al
cierre de la sesion.

Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.

No se desecharan documentos o soportes electrénicos (cd, pen drives, discos duros, etc.) con
datos personales sin garantizar su destruccion.

No se comunicaran datos personales o cualquier informacidn personal a terceros, se prestara
atencion especial en no divulgar datos personales protegidos durante las consultas telefdnicas,
correos electrdnicos, etc.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacion laboral del tra-
bajador con la empresa.

- DERECHOS DE LOS TITULARES DE LOS DATOS

Se informard a todos los trabajadores acerca del procedimiento para atender los derechos de los
interesados, definiendo de forma clara los mecanismos por los que pueden ejercerse los derechos
(medios electrdnicos, referencia al Delegado de Proteccion de Datos si lo hubiera, direccidn postal, etc.)
teniendo en cuenta lo siguiente:

[¢]

Previa presentacion de su documento nacional de identidad o pasaporte, los titulares de los da-
tos personales (interesados) podran ejercer sus derechos de acceso, rectificacién, supresion,
oposicién y portabilidad. El responsable del tratamiento debera dar respuesta a los interesados
sin dilacién indebida.

Para el derecho de acceso se facilitara a los interesados la lista de los datos personales de que
disponga junto con la finalidad para la que han sido recogidos, la identidad de los destinatarios
de los datos, los plazos de conservacion, y la identidad del responsable ante el que pueden
solicitar la rectificacidn supresién y oposicion al tratamiento de los datos.

Para el derecho de rectificacion se procederd a modificar los datos de los interesados que
fueran inexactos o incompletos atendiendo a los fines del tratamiento.

Para el derecho de supresion se suprimiran los datos de los interesados cuando los interesados
manifiesten su negativa u oposicion al consentimiento para el tratamiento de sus datos y no
exista deber legal que lo impida.

Para el derecho de portabilidad los interesados deberan comunicar su decision e informar al
responsable, en su caso, sobre la identidad del nuevo responsable al que facilitar sus datos
personales.

El responsable del tratamiento debera informar a todas las personas con acceso a los datos personales
acerca de los términos de cumplimiento para atender los derechos de los interesados, la forma y el
procedimiento en que se atenderan dichos derechos.

- VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

[e]

Cuando se produzcan violaciones de seguridad DE DATOS DE CARACTER PERSONAL, como por
ejemplo, el robo o acceso indebido a los datos personales se notificard a la Agencia Espafiola de
Proteccion de Datos en término de 72 horas acerca de dichas violaciones de seguridad, inclu-
yendo toda la informacidn necesaria para el esclarecimiento de los hechos que hubieran dado
lugar al acceso indebido a los datos personales. La notificacion se realizara por medios electréni-
cos a través de la sede electrénica de la Agencia Espafiola de Proteccién de Datos en la direc-
cion: https://sedeagpd.gob.es
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- CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD (VIDEOVIGILANCIA)

[e]

UBICACION DE LAS CAMARAS: Se evitar la captacién de imagenes en zonas destinadas al des-
canso de los trabajadores.

UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las cdmaras se
ubicaran en un espacio de acceso restringido de forma que no sean accesibles a terceros.
CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo maximo de un
mes, con excepcidn de las imagenes que sean aportadas a los tribunales y las fuerzas y cuerpos
de seguridad.

DEBER DE INFORMACION: Se informara acerca de la existencia de las cdmaras y grabacién de
imdgenes mediante un distintivo informativo donde mediante un pictograma y un texto se deta-

lle el responsable ante el cual los interesados podran ejercer su derecho de acceso. En el propio
pictograma se podra incluir el texto informativo. En la pagina web de la Agencia disponen de
modelos, tanto del pictograma como del texto.

CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de control labo-
ral seglin lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informara al trabaja-
dor o a sus representantes acerca de las medidas de control establecidas por el empresario con
indicacion expresa de la finalidad de control laboral de las imagenes captadas por las cdmaras.
DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de acceso de los in-
teresados se solicitara una fotografia reciente y el Documento Nacional de Identidad del intere-
sado, asi como el detalle de la fecha y hora a la que se refiere el derecho de acceso.

No se facilitara al interesado acceso directo a las imagenes de las cdmaras en las que se mues-
tren imagenes de terceros. En caso de no ser posible la visualizacién de las imagenes por el inte-
resado sin mostrar imagenes de terceros, se facilitard un documento al interesado en el que se
confirme o niegue la existencia de imagenes del interesado.

Para mas informacion puede consultar las guias de videovigilancia de la Agencia Espafiola de Proteccion
de Datos que se encuentran a su disposicion en la seccidén de publicaciones de la web www.agpd.es.

MEDIDAS TECNICAS

IDENTIFICACION

[¢]

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales vy fi-
nes de uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada
una de las finalidades. Deben mantenerse separados los usos profesional y personal del ordena-
dor.

Se recomienda disponer de perfiles con derechos de administracion para la instalacién y confi-
guracion del sistema y usuarios sin privilegios o derechos de administracién para el acceso a los
datos personales. Esta medida evitara que en caso de ataque de ciberseguridad puedan obte-
nerse privilegios de acceso o modificar el sistema operativo.

Se garantizard la existencia de contrasefias para el acceso a los datos personales almacenados
en sistemas electronicos. La contrasefia tendra al menos 8 caracteres, mezcla de nimeros y le-
tras.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacidon inequivo-
ca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a ter-
ceros. Para la gestidn de las contrasefias puede consultar |la guia de privacidad y seguridad en in-
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ternet de la Agencia Espafiola de Proteccion de Datos y el Instituto Nacional de Ciberseguridad.
En ningln caso se compartirdn las contrasefias ni se dejaran anotadas en lugar comun y el acce-
so de personas distintas del usuario.

DEBER DE SALVAGUARDA

A continuacién se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos personales:

o ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS:Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberdn mantenerse actuali-
zados en la media posible.

o MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de
los datos personales se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccién de la informacion y datos personales. El sistema de antivirus debera ser ac-
tualizado de forma periddica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velara para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositi-
vos en los que se realice el almacenamiento y/o tratamiento de datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del re-
cinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
deberd valorar la posibilidad de utilizar un método de encriptacion para garantizar la confiden-
cialidad de los datos personales en caso de acceso indebido a la informacion.

o COPIA DE SEGURIDAD: Periédicamente se realizard una copia de seguridad en un segundo so-
porte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de
permitir la recuperacion de los datos personales en caso de pérdida de la informacion.

Las medidas de seguridad seran revisadas de forma periddica, la revisién podra realizarse por mecanismos
automaticos (software o programas informaticos) o de forma manual. Considere que cualquier incidente de
seguridad informatica que le haya ocurrido a cualquier conocido le puede ocurrir a usted, y prevéngase contra el
mismo.

En la Oficina de Seguridad del Internauta (https://www.osi.es) el Instituto Nacional de Ciberseguridad pone a su
disposicion informacion y herramientas informaticas gratuitas que pueden ser Utiles para garantizar la seguridad de
los datos personales en ordenadores y dispositivos electrénicos.

Si desea mas informacion u orientaciones técnicas para garantizar la seguridad de los datos personales puede
consultar la web www.incibe.es donde, entre otros documentos, podra consultar el decdlogo de ciberseguridad o el
decdlogo de buenas practicas de seguridad en un departamento de informdtica donde encontrara los aspectos
técnicos generales a tener en cuenta para la seguridad de la informacién de su empresa.

Miguel A. Sanchez Gutiérrez

Gerente de Bodegas Insulares Tenerife, S. A.
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